@ VANOCE 2026

RYCHLY NAVOD PRO RODICE A PRARODICE

Nakupy

Jak se pfi nakupovani na internetu nenechat
napalit podvodniky - od Black Friday az po
Vanoce.

POSLI TO DAL
5 Preposli to mamé, tatovi i

babic¢ce. Na tvoje slovo
daji.

MINUT CTENI




UvoD

Pro¢ vam to
posilame prave ted'

Mill rodice,
tento kratky navod vam posila nékdo, komu na vas zalezi. Ne proto,

Ze byste si nedavali pozor - ale proto, ze podvodnici jsou dnes

mnohem Sikovneéjsi nez pred par lety.

Precteni zabere pét minut a mldze vam usetfit penize i nervy.

Obdobi velk{ch nakupu a mensi
ostraZitosti

Black Friday uz davno nenijeden patek. Akce trvaji od zacatku
listopadu prfes Cyber Monday az po darky na posledni chuvili.
Nakupujeme vic, rychleji a ve spéchu, c¢ekame nizké ceny a bojime
se, ze nam sleva utece. Presné s tim podvodnici pocitaji.

45,7% S zZe 4 7 400

Cechl za¢ne s Cechl chce koupit je prumérny
vanocnimi nakupy uz alespon polovinu rozpocet Cechu na
do koncerijna darkd na internetu vanocni darky

Zdroj: Cesko-slovensky E-commerce barometer 2026, ui4?2 a |lpsos. Rozpo&et piepoéten z 306 € (24,30 K&/€).
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KONTEXT

Podvodnici pritvrzujl — a technologie
jim pomahaji

Uméla inteligence jim dnes za par minut napise bezchybnou zpravu
v ¢esting, zkopiruje web znamého obchodu i s fotkami a vymysli
desitky ,spokojenych” recenzi. FaleSnych e-shopU a podvodnych
SMS proto pribyva rychleji nez kdykoli pfedtim.

54 % 5910« | 72mar

(o] o1 eYoTo \VeTe [VAVZ avic ztratila témer ro¢né stoji online
svété naletélo pravé polovina Cechd, podvody Cesko
pfi nakupovani které podvod

pfipravil o penize

GASA 2025 Visa 2025 Visa 2025

Podvod na prvni pohled nepoznate

Falesny web ma stejné logo, barvy i fotky jako original. SMS od
Lkuryra® pfijde pravée tehdy, kdyz na balik opravdu ¢ekate. Rozdil
byva jen v jednom pismenu adresy. Proto nespoléhejte na to, jak véc
vypada - oveérujte.

X ) https://www. darkovo-cz . shop/vanoce-slevy

Prav{: darkovo.cz

Fale&n{: darkovo-cz.shop, darkovO.cz, darkovo.cz-slevy.com

llustracni priklad s vymyslenym obchodem. Divejte se hlavné na ¢ast tésné pred prvnim

lomitkem ,/“.
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DOPORUCENI - 1/3
Nakupujete v e-shopu
poprve?

. v v

pét minut na kontrolu.

Z2jistéte, kdo obchod provozuje

Na strdnce musi byt nazev firmy, ICO a adresa. Kdyz kontakty chybi,
nenakupujte.

Preététe si adresu webu

Podvodnici méni jediny detail: pomlcku, pismeno navic nebo koncovku jako
.shop ¢i .store.

Prilis levné je podezrele

Znackoveé zbozi o 70 - 90 % levnéjsi nez vSude jinde je navnada. Porovnejte
cenu ve srovnavaci cen.

Recenze hledejte mimo e—shop

Zadejte do Googlu nazev obchodu a slovo ,podvod”, podivejte se na
Heureku. Z&dné nebo samé pétihvézdickové recenze jsou Spatny signal.

Platte kartou nebo na dobirku

Pokud obchod chce jen pfevod na ucet nebo kryptomény, odejdéte. U karty
vam banka penize dokaze vratit nejspis.

Nenechte se uspéchat

»Posledni 2 kusy” nebo odpocitavani ,jesté 10 minut” maji vyvolat paniku. Je
to ddvod zpomalit, ne zrychlit.
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DOPORUCENI . 2/3

Nakupujete v obchodeé,
kterg znate?

Tady nehrozi, Ze obchod neexistuje. Hrozi, ze se za néj nékdo vydava -
nebo ze sleva neni skutecna.

Do obchodu vstupujte sami, ne pres odkaz

Napiste adresu do prohlizece nebo oteviete aplikaci obchodu. Odkaz v

e-mailu, SMS ¢&i reklamé muze vést na dokonalou kopii.

Ovérte, zda je sleva skutecna

cvwvys

dni. Historii ceny ukaze srovnavac.

Na velkych trzistich ¢asto neprodava samotny obchod, ale jiny
prodejce. Zkontrolujte jeho hodnoceni.

22ménili jsme éislo Gétu” = podvod

Takovy e-mail si vzdy ovérte na zakaznickeé lince z oficialniho webu
obchodu.

Chrarite si svij Géet

o Podivejte se, kdo zbo21 opravdu prodava

Pro kazdy obchod pouzijte jiné heslo a zapnéte ovéreni pfes mobil,
pokud ho obchod nabizi.
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DOPORUCENI . 3/3

Pozor na SMS, e-maily
a telefonaty

Podvod neni vzdy hned o penézich. Casto chtéji vade Udaje - a zneuziji je

pozdeéji.

SMS . ,KURYR”
Vasi zasilku nelze dorucit. Doplatte clo 39 K& a aktualizujte adresu: bit.ly/...

Mala éastka je navnada. Na falesné strance vyplnite celou kartu a

podvodnik z ni pak ¢erpa mnohem vic. Stav baliku si ovérte pfimo v e-shopu.

E-MAIL - ,BANKA" NEBO ,0BCHOD"
Vas ucet byl zablokovan. Ovérte svou totoznost do 24 hodin.

Odkaz vede na fale$né prihlaseni. Do banky se pfihlasujte vzdy sami,

pres aplikaci nebo adresu, kterou znate.

TELEFONAT . ,BANKER” NEBO ,POLICISTA"
Vas ucet je ohrozeny, penize musime hned prevést na bezpecny ucet.

W7 2adn{ ,bezpeén{ Get” neexistuje. Zavéste a zavolejte do banky sami.

Banka, policie ani kur{r po vas nikdy
nebudou chtit:

“/ PIN ani kod, ktery vam prisel v SMS
“’ heslo do internetového bankovnictvi nebo udaje z karty

“w prevod penéz na,bezpecny” ucet

Kdyz vahate: zavéste a zavolejte na cislo ze zadni strany vasi karty.
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KDYZ SE TO PRECE JEN STANE

Naletét muize kazdy

Neni to vase chyba. A neni se 2a
co stydét.

Digitalni svét se vyviji extrémni rychlosti. | kdyZ dodrzite vSechny rady,
podvodnikiim mUzete naletét - stdva se to i lidem, ktefi s technologiemi
pracuji kazdy den.

Reknéte to co nejdiiv nékomu blizkému. Rychly zasah miize v
nékterych pfipadech vratit zaplacené penize nebo zabranit zneuziti vasich
udajq.

KROK 1

1 oOkamzits volejte bance [ HNED ]

Nechte zablokovat kartu a pozadejte o vraceni platby. Cim dfiv, tim vétsi
Sance, Ze penize jesté zastavi.

KROK 2
Z2meénte hesla

Pokud jste na podezrelé strance zadali prihlasovaci udaje, zmérnite je
vsude, kde jste je pouzivali.

KROK 3
Reknéte to blizkgm

Pomohou vam s dalSimi kroky - a vy na to nebudete sami.

KROK 4
Nahlaste to

Na policii i u mensi ¢astky, priloZzte snimky objednavky a platby. U Ceského
e-shopu také Ceské obchodni inspekci.
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NA VYSTRIZENI NEBO NA LEDNICI

Nase dohoda

g

Kdyz té nékdo 2ada o
platbu, Gdaje nebo kod,
nejdriv zavolej mné.

MOJE JMENO A CISLO

CISLO NA VASI BANKU

Najdete ho na zadni strané platebni karty.

v Pokud nabidka vypada prilis dobre na
to, aby byla pravdiva, temeér vady jde
o podvod.

Zpomalte, ovérte si to a teprve potom platte. Z4dnéa nabidka
nevyzaduje, abyste jednali okamzité.

ui42 — podporujeme férove e-shopy.

uid2.sk - Zdroje: éesko-slovensky E-commerce barometer 2026 (ui42, Ipsos), GASA Global
State of Scams 2025, prlzkum Visa 2025, FRA 2026.




